
ความปลอดภัยของฐานขอมูล 

วัตถุประสงคในการรักษาความปลอดภัย 

ความปลอดภัยของระบบฐานขอมลู (database security) เปนการปองกันผูไมมีสทิธิเขามาใช หรือแกไขขอมลู 

และความสามารถในการปองกันขอมลูใหถูกตองครบถวนสมบูรณ เชน ขอมูลที่ถูกเปลี่ยนแปลงใหผิดพลาดได

โดยงาย แสดงวาขอมูลมีความปลอดภัยต่ํา เปนตน ทั้งนี้ความปลอดภัยของระบบฐานขอมูลมีความสําคัญตอ

ความสําเรจ็ขององคกรเปนอยางมาก ผูบริหารฐานขอมลูจงึจําเปนที่จะตองรักษาฐานขอมลูใหปลอดภัย 

1. ความหมายของการรักษาความปลอดภัย 

การรกัษาความปลอดภัยของฐานขอมูลหมายถึงการดูแลจัดการและรักษาขอมลูใหถูกตองครบถวนสมบูรณ

พรอมสําหรับผูทีม่ีสทิธิในการใชขอมูลสามารถใชงานไดอยูเสมอ การเสียหายของระบบฐานขอมูลซึ่งเกิดจาก

ขอบกพรองของความปลอดภัย เชน 

- เครื่องเสียในระหวางทํางาน ถาไมมีการจัดการที่ดีอาจทําใหขอมูลผิดพลาดได เชนการโอนเงินจากบญัชี ก ไป

บัญชี ข เราสามารถทําได 2 แบบ คือ ถอนเงินบัญชี ก กอนแลวฝากเงินเขาบัญชี ข หรือฝากเงินเขาบญัชี ข 

กอนถอนเงินจากบัญชี ก ในแบบแรกถาเครื่องเกิดมีปญหาหลังจากถอนเงินเรียบรอยแลว แตยังไมไดฝากเงิน ก็

จะทําใหผลรวมของยอดเงินหายไป สวนแบบหลงัยอดเงินกจ็ะมากเกินไป ทัง้สองแบบนี้ไมเปนที่ตองการ ระบบ

รักษาความปลอดภัยของฐานขอมลูจงึจําเปนตองมีขบวนการควบคุมการทํางานในลกัษณะรายการ 

(transaction) คือการที่ถาทํารายการใดไมสําเรจ็ทุกขั้นตอนจะตองเสมือนยังไมไดทําข้ันตอนใดเลย 

- การใชงานพรอมกัน อาจทําใหเกิดปญหา ดังตัวอยาง ถานาย ก ทําการถอนเงินดวยสมุดเงินฝาก ในเวลา

เดียวกับที่นาย ข ทําการถอนเงินดวยบัตรเอทีเอม็ จากบญัชเีดียวกัน ถาการทํางาน 2 รายการนี้ ไมเปนอสิระ

จากกัน คือตางอานไดยอดเงินคงเหลือกอนถอนเทากัน แลวทําการถอนเงิน จะทําใหไดยอดคงเหลือของบัญชี

ผิดพลาดได 

โดยทั่วไปการปองกันความผิดพลาดสามรถทําไดโดยงาย เนือ่งจากระบบ DBMS สวนใหญจะมีองคประกอบที่

ชวยปองกันความผิดพลาดดังตัวอยางขางตนไดอยูแลว จึงไมเปนภาระของผูใชงาน 

2.วัตถุประสงคของการรักษาความปลอดภัย 

วัตถุประสงคของการรักษาความปลอดภัยของระบบฐานขอมูล ก็เพือ่ลดปจจัยเสี่ยงที่เกี่ยวกบั ความเสียหายกับ

ฐานขอมูล เนื่องจากความผิดพลาดในการทํางานของผูใชระบบฐานขอมลู แฟมขอมลูเสียหาย ความผิดพลาด

ในการทํางานของเครือ่งหรือเครื่องคอมพิวเตอรไมสามารถทาํงานได การปฎิบัติงานที่ไมเหมาะสมหรือผิดปกติ 

เนื่องจากการใชคําสั่งในระบบโดยไมไดรับอนุญาติ การทุจรติ และการเปดเผยขอมลูทีเ่ปนความลับ โดย

สามารถแยกวัตถุประสงคโดยรวมของการรักษาความปลอดภัยในระบบฐานขอมูลได 4 ประการ คือ 



2.1 เพื่อใหสามารถรักษาขอมูลเปนความลับได (secrecy) ระบบจะตองปกปองขอมูลไมใหผูไมมีสทิธิในการใช

ขอมูลเขาใชขอมลูได และจะตองสามารถกําหนดใหผูใชงานแตละคนสามารถใชงานไดตามสิทธิทีก่ําหนด

เทานั้นดวย ควรมีการกําหนดสทิธิไวชัดเจน อยูในหองเครื่อง มีการรักษาความปลอดภัยโดยใชบัตรผาน มีการ

ควบคุมสิทธิผูใชงานอยางรอบคอบ มีความปลอดภัยในการใชงานในระบบเครอืขาย และมีระบบสํารองกูคืน

ขอมูลที่ดี สามารถใชงานไดสะดวก 

2.2 เพื่อใหขอมลูในฐานขอมลูมีความถูกตองครบถวนสมบรูณ (integrity) นั่นคือจะตองสามารถรกัษาขอมูลให

มีความถูกตองตามกฎเกณฑหรือเงื่อนไขที่ไดกําหนดไวตอนสรางฐานขอมลู ขอมูลตองไมผิดเพี้ยน รวมทัง้

ความถูกตองของขอมลูในการประมวลผลขอมูลพรอมกันดวย 

2.3 เพื่อใหมีฐานขอมูลพรอมใชงานอยูเสมอ (availability) สามารถทํางานไดตามปกติและเตม็ประสิทธิภาพ

ตามจุดมุงหมายในการใช และมีขีดความสามารถปฏิบัตงิานไดตามที่ตองการเนื่องถาการใชงานระบบ

ฐานขอมูลมกัจะมีขอขัดของอยูเสมอ เชนเครื่องเสีย หรือไฟดับ หรือขอมูลสูญหาย ถามีการรักษาความ

ปลอดภัยที่ดจีะทําใหผูใชงานมีความเชื่อถือในระบบฐานขอมูลนั้น 

2.4 เพื่อลดความเสี่ยง (Risk Assessment) การรักษาความปลอดภัยที่ดจีะชวยลดความเสี่ยงในคาใชจายทีจ่ะ

เกิดข้ึนจากการเสียหายของขอมลู การวางแผนดานการรักษาความปลอดภัยไดอยางเหมาะสมจะชวยลดความ

เสี่ยงในการเกิดความเสียหายของขอมูลคาใชจาย มีการประเมินความสมดุลระหวางคาใชจายหรือตนทุนคุมคา

กับประโยชนทีจ่ะไดรบัจากการรักษาความปลอดภัย 

3.ขอคํานึงในการรกัษาความปลอดภัยระบบฐานขอมลู 

ในการรักษาความปลอดภัยของระบบฐานขอมลูนั้น จะตองคํานึงถึงนโยบาย(policy)ขององคการและ

สถานภาพของระบบการรักษาความปลอดภัยในปจจุบัน(current state) 

3.1.นโยบายขององคการ นโยบายขององคการมผีลสําคัญอยางยิ่งตอการรักษาความปลอดภัยของขอมูล 

นโยบายขององคการจะตองมุงเนนทีจุ่ดมุงหมายและการทํางานที่ดี การกําหนดนโยบายดานการรกัษาความ

ปลอดภัยกเ็พื่อใหองคกรสามารถดูแลรักษาระบบความปลอดภัย องคกรจําเปนตองมีการกําหนดนโยบายดาน

ความปลอดภัยใหชัดเจน โดยประกอบดวยกฎ ขอบังคับ และหนาที่ความรบัผิดชอบของพนกังาน พรอมทัง้

ระเบียบวิธีปฏิบัติใหพนักงานใชเปนหลักในการทํางาน รวมทั้งการติดตามตรวจสอบใหทกุคนใหปฏิบัติตามกฎ 

ระเบียบ มาตรฐานที่วางไวอยางเครงครัด และสม่ําเสมอ 

การกําหนดนโยบายดานการรักษาความปลอดภัย เพื่อใหองคกรสามารถดูแลรักษาระบบความปลอดภัย 

องคกรจําเปนตองมีการกําหนดนโยบายดานความปลอดภัยใหชัดเจน โดยประกอบดวยกฎ ขอบังคับ และ

หนาที่ความรบัผิดชอบของพนักงาน พรอมทั้งระเบียบวิธีปฏบิัติใหพนักงานใชเปนหลกัในการทํางาน รวมทัง้

การติดตามตรวจสอบใหทุกคนปฏิบัติตามกฎ ระเบียบ มาตรฐานที่วางไวอยางเครงครัด และสม่ําเสมอ โดยตอง



กําหนดใหแนนอนวาระบบรักษาความปลอดภัยนี้ใครเปนผูปฏิบัติ (who) ใชกับสวนใดบางในระบบ(to what 

resources) มีวิธีการปฏิบัติอยางไร(how) ผูใชผูใดสามารถเขาถึงขอมูลสวนใดไดบาง รวมทั้งตองกําหนดสทิธิ

วาใครมีสิทธิกําหนดที่จะเปลี่ยนแปลงแกไขขอมูลนั้นๆ 

3.2.สถานภาพของระบบการรักษาความปลอดภัย โดยมีการตรวจสอบวาในปจจุบันสถานภาพของระบบการ

รักษาความปลอดภัยอยูในระดับใดและตองการปรบัปรุงหรอืเปลี่ยนแปลงอันใดบาง ความตองการในการใช

ขอมูลทีป่ลอดภัยและคําแนะนําจากสวนตางๆที่ใชงานภายในระบบ การแจกงานไปสูผูที่รบัผิดชอบ มี

ตารางเวลาที่กําหนดวาสวนใดของระบบจะตองปรับปรุงอะไรบาง ณ เวลาใด มีการจัดทําแผนฉุกเฉิน เพื่อให

องคกรสามารถดําเนินการตอไปไดเมือ่มีวิกฤตการณเกิดข้ึน แผนฉุกเฉินนี้อาจทํารวมเปนแผนเดียวทัง้องคกร 

หรือแยกตามงานก็ได แผนนี้ควรจะระบุ ช่ือคนที่จะตองติดตอเมื่อเกิดเหตุ อุปกรณหรือเครื่องมือสํารอง 

ตลอดจนขบวนการทํางานอยางละเอียด บุคลากรทีเ่กี่ยวของควรจะคุนเคยกับแผนเหลานี้และมีการทดสอบให

มั่นใจวาสามารถใชงานได- การจัดทําแผนฉุกเฉิน เพื่อใหองคกรสามารถดําเนินการตอไปไดเมื่อมีวิกฤตการณ

เกิดข้ึน แผนฉุกเฉินนี้อาจทํารวมเปนแผนเดียวทัง้องคกร หรอืแยกตามงานก็ได แผนนี้ควรจะระบุ ช่ือคนที่

จะตองติดตอเมื่อเกิดเหตุ อุปกรณหรือเครื่องมือสํารอง ตลอดจนขบวนการทํางานอยางละเอียด บุคลากรที่

เกี่ยวของควรจะคุนเคยกับแผนเหลานี้และมกีารทดสอบใหมัน่ใจวาสามารถใชงานได 

 

ที่มา http://sot.swu.ac.th/Portals/156/sot/CP342/lesson12/ms1t1.htm 


